
教職員および学生 各位 
医学情報センター 

 令和３年１月２５日付けで文部科学省高等教育局国立大学法人支援課から各国立大学へ以下 
のとおり注意喚起メールが送付されましたのでお知らせします。 
 つきましては，不審メールを受信した場合は，添付ファイルを開いたりせず，以下の問い合 
わせ先まで連絡願います。 
本学の情報セキュリティインシデント対応体制は次のとおりです。 

情報セキュリティインシデント対応体制 

【問合せ先】 
医学情報センター 内線 ： 6231 

E-mail： micenter@oita-u.ac.jp

--------------------------------------------------------------------------------------------------------------------------------- 

件名： 

【文部科学省・注意喚起】過去にやり取りしたメールの文面に返信する形でのマルウェア 

添付メールを大量に送信する事案について（返信型 emotet への感染等） 

内容： 

 2019 年 9 月前半より、実在の組織や人物になりすまし返信する形でのウイルス付きメール 

（Emotet）の被害が報道されておりましたが、今般、同様のマルウエア Emotet の感染に 

繋がるメールの配布が観測されておりますので注意喚起いたします。 

マルウェア添付メールによるマルウェア感染が発生すると、アドレス帳やメールの窃取、

又は転送設定などが行われ、情報を窃取される恐れがあります。 

 また、窃取された情報を利用され、さらにフィッシングメールやマルウェア添付メールを 

送信されるなど、被害の拡大に繋がります。 

※※※以下は実際に観測された添付ファイル名の例です。※※※ 

緊急.doc 

緊急事態宣言.doc 

在宅勤務実施概要.doc 

新型コロナウイルス感染症への弊社の対応に関するお知らせ.doc 

サービスのご提供に関するお問い合わせ先.doc

知らせ.doc
アンケート.doc

【参考情報】

・画像 1: Emotet の感染に繋がる文書ファイルの例

https://www.jpcert.or.jp/newsflash/newsflash_20200720_1.png

・【注意喚起】 最近の不審メール送信事案について 

https://www.jpcert.or.jp/newsflash/2020072001.html 
・マルウエア Emotet の感染に関する注意喚起（JPCERT/CC 2019-12-10） 

https://www.jpcert.or.jp/at/2019/at190044.html

http://www.med.oita-u.ac.jp/mic/NEWS/incident_taisei.pdf
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